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CYNGOR SIR YNYS MÔN  

  

CYFARFOD: 
  

PWYLLGOR ARCHWILIO A LLYWODRAETHU  

DYDDIAD: 
  

21 Medi 2017 

TEITL YR ADRODDIAD: 
  

LLYWODRAETHU GWYBODAETH – ADRODDIAD 
BLYNYDDOL YR UWCH BERCHENNOG RISG 
GWYBODAETH (UBRG) AM Y CYFNOD 1 EBRILL 
2016 – 31 MAWRTH 2017 

 Rhoi gwybod i Aelodau am Lefelau 
Cydymffurfiaeth a Risg. 
  

ADRODDIAD GAN: 
  

UBRG / Swyddog Monitro  
Est. 2586 lbxcs@ynysmon.gov.uk  

  

SWYDDOG CYSWLLT: 
  

UBRG / Swyddog Monitro  
Est. 2586 lbxcs@ynysmon.gov.uk 

  
  

1.              Pwrpas yr adroddiad hwn 

  
Rhoi dadansoddiad yr Uwch Berchennog Risg Gwybodaeth i’r Pwyllgor Archwilio a 
Llywodraethu o'r materion Llywodraethu Gwybodaeth (LlG) allweddol am y cyfnod 1 
Ebrill 2016 – 31 Mawrth 2017 a chrynhoi'r blaenoriaethau cyfredol. 
  
2.              Rhagarweiniad  
  
Mae'r adroddiad hwn yn rhoi trosolwg o gydymffurfiaeth y Cyngor â gofynion cyfreithiol 
wrth ymdrin â gwybodaeth gorfforaethol, gan gynnwys cydymffurfio â Deddf Diogelu 
Data 1998; Deddf Rhyddid Gwybodaeth 2000; Deddf Rheoleiddio Pwerau Ymchwilio 
2000 (Goruchwylio) a chodau ymarfer perthnasol. 
  
Mae'r adroddiad hefyd yn cynnwys rhoi sicrwydd o welliant parhaus o ran rheoli risgiau i 
wybodaeth yn ystod 2016-2017; ac mae hefyd yn nodi cynlluniau ar gyfer y dyfodol. 
Mae'n adrodd ar gyswllt y Cyngor â rheoleiddwyr allanol ac yn darparu gwybodaeth am 
ddigwyddiadau diogelwch, torri cyfrinachedd, neu "ddigwyddiadau trwch blewyn” yn 
ystod y cyfnod perthnasol. 
  
Fel UBRG, nid yw'r awdur ar hyn o bryd yn gallu darparu asesiad cynhwysfawr o lefel 
risg gwybodaeth y Cyngor, a'r rheolaethau sydd ar waith, a elwir yn Ddatganiad Rheoli, 
am y rhesymau a ddisgrifir yn yr adroddiad hwn.  Mae'r adroddiad hwn yn dilyn ffurf yr 
Adroddiad Blynyddol blaenorol. 
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3. Cefndir 

  
LlG yw'r ffordd y mae sefydliadau'n prosesu ac yn rheoli gwybodaeth. Yn ei ystyr 
ehangaf, mae'r term yn cwmpasu'r ystod gyfan o wybodaeth a gedwir yn gorfforaethol, 
gan gynnwys cofnodion ariannol, cyfrifon, polisïau, contractau ac ati. Fodd bynnag, at 
ddibenion yr adroddiad hwn, diffinnir LlG fel sut mae'r Cyngor yn rheoli ac yn defnyddio 

gwybodaeth bersonol; hynny yw gwybodaeth am bobl, p’un a ydynt yn ddefnyddwyr 
gwasanaeth neu'n weithwyr. 
  
Mae trefniadau LlG cadarn yn rhoi sicrwydd bod y ffordd yr ydym yn ymdrin â 
gwybodaeth bersonol yn effeithiol, yn gyfreithlon ac yn ddiogel. Mae deddfwriaeth yn 
gosod cyfrifoldeb ar y Cyngor i gadw gwybodaeth bersonol yn ddiogel ac mae 
trefniadau LlG yn fodd i ymateb os peryglir diogelwch gwybodaeth bersonol. 
  
4. Llywodraethu Gwybodaeth yn y Cyngor 

  
Mae'r Cyngor yn casglu, cadw, prosesu, rhannu a chael gwared ar lawer iawn o 
wybodaeth. Yn benodol fodd bynnag, mae cadw a defnyddio gwybodaeth am bobl yn 
golygu bod risg gynhenid o golli neu ddifrodi’r wybodaeth honno, neu o’i datgelu’n 
anfwriadol. Mae gwybodaeth bersonol hefyd yn ddrud i'w chasglu, ei ddefnyddio a'i 
chadw, a phan fydd pethau'n mynd o chwith, mae'n ddrud i'w hadfer. Mae’n naturiol felly 
y dylid rheoli gwybodaeth mewn ffordd sydd yr un mor effeithlon â’r gweithdrefnau ar 
gyfer pob ased gwerthfawr arall sydd gan y Cyngor, megis pobl, prosesau busnes ac 
isadeiledd.  
  
Rhaid i'r Cyngor gyflawni ei gyfrifoldebau statudol yn effeithiol a diogelu'r wybodaeth 
bersonol y mae'n ei chadw trwy gydol oes y wybodaeth honno; o’r adeg pan gaiff ei 
chreu a phan fydd yn cael ei chadw, ei defnyddio, ei harchifo a’i dileu.  
  
Y prif yrrwr statudol ar hyn o bryd yw Deddf Diogelu Data 1998; gallai torri’r Ddeddf 
honno mewn modd sylweddol arwain at gosbau ariannol mawr, hyd at uchafswm o 
£500k ar hyn o bryd. Yn ogystal, os yw data am unigolion wedi'i rhannu neu ei datgelu’n  
anghywir, gan achosi niwed iddynt (gofid a/neu ddifrod) mae ganddynt hawl i gael 
iawndal. 
  
Byddai’n ddefnyddiol esbonio ar hyn o bryd bod cryn dipyn o waith archwilio, gan 
gynnwys gan Swyddfa'r Comisiynydd Gwybodaeth (2013-2014) wedi amlygu diffygion 
yn nhrefniadau diogelu data'r Cyngor. Ers 2013, mae'r Cyngor wedi buddsoddi i wella ei 
gydymffurfiaeth â'r Ddeddf Diogelu Data ac erbyn hyn mae ganddo'r polisïau a'r 
gweithdrefnau perthnasol i gynorthwyo cydymffurfiaeth â'r Ddeddf.  
  
Ystyrir ei bod yn arfer da i gael UBRG i roi cyfeiriad ac arweinyddiaeth ar lefel uwch. Y 
Pennaeth Swyddogaeth (Busnes y Cyngor) a’r Swyddog Monitro sy’n ymgymryd â’r rôl 
honno yn y Cyngor hwn. Er mwyn mynd i'r afael â risgiau gwybodaeth, sefydlwyd 

Bwrdd Llywodraethu Gwybodaeth Gorfforaethol (Y Bwrdd) ym mis Tachwedd 2014, 
dan gadeiryddiaeth yr UBRG. Mae'r Grŵp hwn yn fforwm priodol ar gyfer mynd i'r afael 
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â materion LlG . Mae’n derbyn adroddiadau ar ba mor dda y mae pob Gwasanaeth yn ei 
wneud mewn meysydd rheoli gwybodaeth allweddol. Mae'n asesu risg ac yn argymell 
ac yn monitro camau i liniaru risgiau i asedau gwybodaeth sy'n eiddo i'r Penaethiaid 
Gwasanaeth perthnasol. Gall y Bwrdd adrodd yn uniongyrchol i Uwch Dîm 
Arweinyddiaeth y Cyngor. 
  
Mae rolau LlG eraill yn y Cyngor yn cynnwys: 
  

 Rheolwr Llywodraethu Gwybodaeth Gorfforaethol (Swyddog Diogelu Data)  

 Swyddog Gwybodaeth a Chwynion Corfforaethol  

 Perchenogion Asedau Gwybodaeth – Penaethiaid Gwasanaeth sy'n 'berchen' 
yr asedau ac sy'n gyfrifol am sicrhau bod eu hasedau gwybodaeth yn cefnogi'r 
busnes yn briodol a bod y risgiau a’r cyfleoedd cysylltiedig yn cael eu monitro ac y 
gweithredir arnynt (mae hyn yn rhan o’r disgrifiadau swydd diwygiedig); 

 Gweinyddwyr Asedau Gwybodaeth – Swyddogion enwebedig sy'n sicrhau y 
dilynir polisïau a gweithdrefnau ac sy’n cydnabod digwyddiadau diogelwch 
gwirioneddol neu rai posib ac yn cynnal y cofrestrau asedau gwybodaeth (mae hyn 
yn rhan o’r disgrifiadau swydd diwygiedig); 

 Archwilio Mewnol 
  
5. Risgiau a Rheolaethau Gwybodaeth Allweddol ar gyfer y Sefydliad 

  
Ar hyn o bryd ni all yr UBRG adrodd ar ddigonolrwydd y rheolaethau a’r camau lliniaru 
ynghylch risgiau gwybodaeth sy'n gysylltiedig â phob ased critigol. Y rheswm am hynny 
yw nad oes gan y Cyngor ddealltwriaeth gyflawn hyd yma o'r risgiau gwybodaeth a'r 
camau lliniaru a'r rheolaethau sydd ar waith. 
  
Fodd bynnag, gwnaed llawer o gynnydd o ran codi ymwybyddiaeth o risgiau 
gwybodaeth ac i gyflwyno mecanweithiau i reoli'r risgiau.  
  
Mae'r Cyngor wedi nodi risgiau gwybodaeth yn ei gofrestrau risg corfforaethol a’i 
gofrestrau gwasanaeth.  
  
Mae'r Cyngor yn cydnabod bod achosi niwed a gofid i unigolyn (unigolion), cosbau 
ariannol, camau gorfodi, cyhoeddusrwydd anffafriol a cholli hyder yn y Cyngor yn  
risgiau sy'n gysylltiedig ag asedau gwybodaeth. 
  
Mae'r Cyngor hefyd yn cydnabod y risgiau canlynol i ddiogelwch ei wybodaeth:  
  

 esgeulustod neu wall dynol ; 

 mynediad anawdurdodedig neu amhriodol, gan gynnwys prosesu data 
personol cyfrinachol heb sail gyfreithiol; 

 colli neu ddwyn gwybodaeth neu offer y cedwir gwybodaeth arnynt; 

 methiant systemau neu offer; 

 amgylchiadau annisgwyl megis tân, llifogydd a ffactorau amgylcheddol eraill;  
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 mynediad amhriodol, edrych ar wybodaeth at ddibenion heblaw am y rheini a 
bennwyd / awdurdodwyd; 

 mynediad anawdurdodedig, gan ddefnyddio enwau defnyddwyr a chyfrineiriau 
pobl eraill; 

 diogelwch ffisegol gwael; 

 rheolaethau mynediad amhriodol sy'n caniatáu defnydd anawdurdodedig; 

 diffyg hyfforddiant ac ymwybyddiaeth; 

 ymosodiadau hacio; 

 troseddau ‘blagio’ lle ceir gwybodaeth drwy dwyll. 
  
  
Yn ychwanegol at fesurau technegol a ffisegol i warchod gwybodaeth y Cyngor, mae'r 
prif ddulliau diogelwch technegol a sefydliadol canlynol wedi eu sefydlu i warchod rhag  
risgiau gwybodaeth: 
  

 polisïau a gweithdrefnau LIG addas; 

 Cofrestr Asedau Gwybodaeth ragarweiniol; 

 hyfforddiant diogelu data addas i'r staff ar sail dreigl; 

 cyfarpar TGCh wedi'i amgryptio; 

 cofnodi gwersi a ddysgwyd ar lefel gwasanaeth mewn modd priodol; 

 gweithdrefnau i gydnabod ac adrodd ar ddigwyddiadau diogelwch data, 
gan gynnwys ymchwiliad a methodoleg i ddadansoddi difrifoldeb digwyddiadau; 

 casglu ac adrodd ar Ddangosyddion Perfformiad Allweddol yn y maes LlG  
i’r Bwrdd bob chwarter; 

 dynodi a darparu hyfforddiant ar swyddogaethau LlG allweddol; 

 caffael gwasanaethau'r Cyngor mewn ffordd sy'n cydymffurfio â rheolau diogelu 
data; 

 cymryd rhan yng Nghytundeb Cymru Gyfan ar Rannu Gwybodaeth Bersonol 
(WASPI) a sefydlwyd gan Lywodraeth Cymru er mwyn sicrhau y rhennir data 

personol yn gyfreithlon ac yn gymesur. 
  
Trafodir rhai o'r materion pwysicaf uchod yn fanylach isod. 
  
5.1 Y Rheoliadau Diogelu Data Cyffredinol. 
  
Wrth edrych i'r dyfodol, mae materion diogelu data yn mynd i weld cyfnod o newid na 
welwyd mo’i debyg o’r blaen; ym mis Mai 2018, mae'r Rheoliad Diogelu Data Cyffredinol 
(GDPR) yn disodli Cyfarwyddeb 95/46/EC, a fu'n sail ar gyfer diogelu data yn Ewrop  
ers 1995. Bydd y Rheoliad Diogelu Data Cyffredinol (GDPR) yn disodli llawer o'r 
ddeddfwriaeth bresennol ar ddiogelu data ym mis Mai 2018.   
  
Mae'r GDPR yn cyflwyno heriau cydymffurfiaeth llymach a mwy penodol, yn  ogystal ag 
amgylchedd rheoleiddio sy’n cosbi mwy. Bydd y GDPR yn cosbi diffyg cydymffurfiaeth, 
gan arwain at gosbau rheoleiddio difrifol o hyd at swm sy’n gyfwerth â €20 miliwn ewro, 
ymgyfreitha posib a niwed difrifol i enw da. 
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Fodd bynnag, yn hytrach na lefel uwch o ddirwyon posib, y gwir risg i'r Cyngor yw y 
bydd yr ystod o weithgareddau y gellir dirwyo’r Cyngor amdanynt yn cael ei hehangu.  
  
Rhaid i'r Cyngor barhau i sefydlu diwylliant o fonitro ac atebolrwydd ynglŷn â phrosesu 
data personol. Dywed y GDPR nid yn unig y bydd y Cyngor yn gyfrifol am gydymffurfio, 
ond bydd rhaid iddo hefyd allu dangos cydymffurfiaeth â'r egwyddorion diogelu data. 
  
Mae atebolrwydd yn elfen bwysig yn y GDPR ac yn hollbwysig o ran cydymffurfiaeth.  
Mae gofynion uwch y GDPR yn her sylfaenol i'r Cyngor, gan ei fod yn golygu bod raid 
symud tuag at fonitro a dogfennu tystiolaeth yn fanwl iawn. Rhaglennwyd y bydd gwaith 
i weithredu'r GDPR yn dechrau ym mis Medi 2017, (yn dilyn cyhoeddi'r Papur Gwyn) ac 
yna bydd yr adain archwilio mewnol yn archwilio parodrwydd y Cyngor ar gyfer GDPR 
ac yn adrodd i'r Uwch Dîm Arweinyddiaeth. 
  
Yn amlwg, mae'n debygol mai diffyg cydymffurfiaeth â GDPR yw'r prif risg gwybodaeth  
i'r Cyngor. 
  
  
5.2 Cofrestr Asedau Gwybodaeth  (CAG) 
  

Cofrestr Asedau Gwybodaeth yw'r mecanwaith allweddol ar gyfer deall pa wybodaeth 
a gedwir gan y sefydliad a'r risgiau cysylltiedig. Mae'r gofrestr yn caniatáu mapio 
cynnwys gwybodaeth a systemau gwybodaeth wrth iddynt ryngweithio â newidiadau i 
ofynion busnes a'r amgylchedd technegol. Mae Bwrdd y Cyngor wedi datblygu'r 
fersiwn gyntaf o Gofrestr Asedau Gwybodaeth y Cyngor.    

  
Nid yw Cofrestr Asedau Gwybodaeth y Cyngor wedi'i datblygu hyd yma i'r graddau ei 
bod yn cynnwys gwybodaeth fanwl iawn am y risgiau i'r asedau sydd ganddo. Er y 
rhaglennwyd gwaith datblygu pellach eleni i nodi'r prif risgiau sy'n gysylltiedig â phob 
un o systemau ac asedau busnes y Cyngor, mae'r GDPR yn nodi bod rhaid 
blaenoriaethu gwaith ar agweddau eraill ar y Gofrestr Asedau Gwybodaeth. Mae'r 
Comisiynydd Gwybodaeth yn cynghori y dylid datblygu'r CAG fel y cofnod sicrwydd 
allweddol o weithgareddau prosesu, a hynny er mwyn paratoi ar gyfer gweithredu'r 
GDPR. Mae'r gwaith hwn yn cael ei wneud yn rhanbarthol trwy Grŵp Llywodraethu 
Gwybodaeth Gogledd Cymru er mwyn sicrhau ymagwedd gyson at ofynion 
atebolrwydd GDPR ac i rannu gallu ac arbenigedd yn y modd mwyaf effeithiol posib. 

  
5.3 Polisïau a Gweithdrefnau Llywodraethu Allweddol  
  

Mae polisïau yn allweddol bwysig o ran diogelwch gwybodaeth ac yn nhrefniadau LlG 
y Cyngor.  Mae gan Benaethiaid Gwasanaeth y Cyngor, yn eu rolau fel Perchenogion 
Asedau Gwybodaeth, rôl benodol i ymgorffori a chynnal polisïau o ran defnyddio a 
thrin gwybodaeth a fydd yn gwella ansawdd a chysondeb gweithdrefnau rheoli 
gwybodaeth ar draws y Cyngor. 
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Mae'r polisïau LlG allweddol a ganlyn ar gael ar Borth Polisi'r Cyngor. Mae'r polisïau 
yn cael eu hadolygu a'u diweddaru gan y Bwrdd. Amserlennir y gwaith a bydd yn 
destun rhaglen adolygu barhaus. 
  
  

 Polisi Digwyddiadau Diogelwch Data 

 Polisi Diogelu Data 

 Polisi Desg Glir 

 Polisi Rheoli Cofnodion 

 Dosbarthiadau Data Personol a Nodiadau Canllaw 

 Polisi Mynediad at Wybodaeth 

 Polisi Asesu’r Effaith ar Breifatrwydd 

 Polisi Risg Gwybodaeth 
 

Mae'r Polisi Desg Glir, y Polisi Rheoli Cofnodion a’r Polisi Dosbarthiadau Data yn 
bolisïau y mae’n rhaid i staff y Cyngor eu derbyn (gweler 5.4 isod). Mae hyn yn sicrhau 
bod gweithwyr yn glir ynghylch disgwyliadau'r Cyngor ynglŷn â diogelwch gwybodaeth. 
  
Rhagwelir y bydd gweithredu'r GDPR yn 2018 yn golygu y bydd angen adolygu holl 
bolisïau LlG y Cyngor, yn enwedig gan y bydd y DU yn gweithredu deddfwriaeth 
ddomestig (ar ôl Medi 2017). Mae'n debygol y bydd angen i'r Cyngor ddatblygu a 
mabwysiadu polisïau newydd i ymateb i sgôp ehangach y GDPR, yn enwedig yn y 
maes hawliau gwrthrychau data. 

  
5.4 Derbyn Polisïau   
  

Mae cyswllt clir rhwng derbyn polisi (h.y. system i dystiolaethu hyfforddiant, 
dealltwriaeth a gweithredu) ac arfer dda yn y maes diogelu data. Amlygwyd yr elfen 
hon gan y Comisiynydd Gwybodaeth yn adroddiad archwilio 2013, ac eto yn 2015, pan 
ofynnwyd i'r Cyngor sicrhau bod ganddo weithdrefnau ar gyfer casglu, coladu a 
dangos bod ei staff wedi derbyn polisïau allweddol. Roedd hefyd yn argymhelliad gan 
Swyddfa Archwilio Cymru yn ei Hadroddiad Gwella Blynyddol ar gyfer 2014-15 
dyddiedig 1 Rhagfyr 2015. 
  
Mae’r Cyngor wedi bod yn gweithredu system rheoli polisïau, sef y Porth Polisi (llyfrgell 
o bolisïau) ers mis Tachwedd 2016. Cyflwynwyd y swyddogaeth derbyn polisi ym mis 
Ebrill 2017 (y tu allan i gyfnod yr adroddiad hwn). Bydd y Porth Polisi yn rhoi sicrwydd 
i'r UBRG bod staff yn darllen, yn deall ac yn derbyn polisïau LlG allweddol yn ffurfiol.  

  
5.5 Asesiadau o’r Effaith ar Breifatrwydd (AEB)  

  
Mae Asesiadau o’r Effaith ar Breifatrwydd yn helpu sefydliadau i nodi'r ffordd fwyaf 
effeithiol o gydymffurfio â'u cyfrifoldebau diogelu data. Bydd AEB effeithiol yn caniatáu 
i sefydliadau fynd i'r afael â phroblemau yn gynnar, gan leihau'r costau cysylltiedig a'r 
difrod i enw da a allai ddigwydd fel arall. Yn aml, AEB yw'r ffordd fwyaf effeithiol o 
ddangos sut mae prosesu data personol yn cydymffurfio â'r gyfraith. 

http://monitor.anglesey.gov.uk/download/45044
http://monitor.anglesey.gov.uk/Journals/2014/03/10/n/c/r/Data-Protection-Policy.pdf
http://monitor.anglesey.gov.uk/Journals/2014/11/20/c/w/a/Clear-Desk-Policy.pdf
http://monitor.anglesey.gov.uk/Journals/2014/07/30/p/e/t/Records-Management-Policy.pdf
http://monitor.anglesey.gov.uk/Journals/2014/03/25/g/j/z/Personal_Data_Classifications_Policy_and_Guidance_Notes.pdf
http://monitor.anglesey.gov.uk/Journals/2014/03/10/x/v/t/Access_to_Information_Policy_Appendix.pdf
http://monitor.anglesey.gov.uk/Journals/2014/03/25/r/f/f/Privacy-Impact-Assessment-Policy.pdf
http://monitor.anglesey.gov.uk/Journals/2014/03/25/x/n/n/Information_Risk_Policy.pdf


 

20242/398528 

  
Nid yw cynnal AEB yn ofyniad cyfreithiol dan Ddeddf Diogelu Data 1998 ar hyn o bryd, 
ond daw’n orfodol ym mis Mai 2018 fel rhan o'r Rheoliad Cyffredinol ar Ddiogelu Data.  
  
Mae angen cynnal AEB pan fydd prosiect yn cael ei ystyried, neu pan fydd newid  
rhywfaint ar weithgarwch presennol yn arwain at ddefnyddio data personol mewn 
ffordd wahanol. Mae'r GDPR yn ei gwneud yn ofynnol i asesu unrhyw brosesu  
newydd sy'n cynnwys lefel uchel o risg i ddata personol pobl cyn dechrau'r gwaith. 
Mewn perthynas â materion sy’n peri risg ddifrifol i breifatrwydd, bydd rhaid rhoi 
gwybod i’r Comisiynydd Gwybodaeth am y prosesu arfaethedig cyn iddo ddechrau.  
  
Mae'r UBRG o'r farn y bydd cydymffurfiaeth â'r GDPR yn golygu bod raid i’r Cyngor 
ymgorffori egwyddorion Preifatrwydd trwy Ddyluniad, sy'n golygu bod yn rhaid ystyried 
goblygiadau prosesau newydd neu brosesau sydd wedi newid. O’r herwydd, bydd 
angen sefydlu proses ar gyfer nodi pryd mae angen cynnal AEB, a hefyd fethodolegau 
addas ar gyfer cyflawni'r gwaith hwn. Mae gwaith ar ddrafftio proses newydd wedi 
dechrau yn ystod y cyfnod hwn; fodd bynnag, ni chyhoeddodd y Grŵp Diogelu Data 
Ewropeaidd ei ganllawiau ar gyfer asesu’r effaith ar ddiogelu data tan ar ôl cyfnod yr 
adroddiad hwn. 
  
Yn ystod cyfnod yr adroddiad hwn cwblhawyd dau AEB. Yng nghanol y rhaglen 
drawsnewid rydym yn amheus ynglŷn â’r lefelau cydymffurfiaeth yn y maes hwn.  Mae 
ei arwyddocâd i’r GDPR yn debygol o'i wneud yn nodwedd o’r adolygiad gan yr Adain 
Archwilio Mewnol ar ôl cyhoeddi’r Papur Gwyn. 

  
  
5.6 Hyfforddiant  
  

Mae hyfforddiant yn rhoi sicrwydd i'r Cyngor fod ei staff yn deall gofynion y Ddeddf 
Diogelu Data fel y maent yn effeithio arnynt hwy a defnyddwyr gwasanaeth y Cyngor. 
Mae hyn yn bwysig, gan fod lefel a digonolrwydd yr hyfforddiant yn gwarchod rhag  
digwyddiadau diogelwch data ac yn gam lliniaru hefyd os oes rhaid rhoi gwybod i'r 
Comisiynydd Gwybodaeth am ddigwyddiad penodol. 
  
Mae hyfforddiant LlG corfforaethol y Cyngor yn cynnwys hyfforddiant sylfaenol 
gorfodol ar gyfer yr holl staff ac fe adnewyddir y rhaglen bob dwy flynedd. Dechreuodd 
yr hyfforddiant hwn ym mis Mehefin 2014 a dilynwyd proses i sicrhau bod y nifer uchaf 
o bobl yn manteisio ar yr hyfforddiant. Mae prosesau ar waith i sicrhau bod gweithwyr  
newydd yn cael yr hyfforddiant.  
  
Yn ogystal, rhoddir hyfforddiant priodol i Staff a chanddynt ddyletswyddau LlG. 
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5.7 Llif Data Personol a Rhannu Gwybodaeth 

  
Yn ogystal â chynnal Cofrestrau Asedau Gwybodaeth, mae'n ofynnol i PAG ddeall a 
dogfennu data sy’n llifo i mewn ac allan o'r sefydliad. Gwneir hyn i raddau helaeth trwy 
gyfrwng protocolau rhannu gwybodaeth yng Nghytundeb Cymru Gyfan ar Rannu 
Gwybodaeth Bersonol (WASPI), sy'n arfer da ac yn fodd o ddarganfod a yw 
gwybodaeth yn cael ei throsglwyddo y tu allan i'r DU a'r AEE, yn groes i Ddeddf 
Diogelu Data 1998. Mae protocolau rhannu gwybodaeth WASPI yn nodi risgiau i 
ddiogelwch gwybodaeth a’r camau lliniaru sydd ar waith. Cyhoeddir Protocolau 
Rhannu Gwybodaeth ar Wefan Cytundeb Cymru Gyfan ar Rannu Gwybodaeth 
Bersonol. 
  
Mae'r Cyngor hefyd yn cymryd rhan yn y broses Sicrhau Ansawdd ar gyfer Protocolau 
Rhannu Gwybodaeth WASPI trwy Grŵp Llywodraethu Gwybodaeth Gogledd Cymru.    
  

  
5.8 Digwyddiadau Diogelwch Data  
  

Mae trefniadau LlG y Cyngor yn cydymffurfio â Chanllawiau'r Comisiynydd 
Gwybodaeth ynghylch rhoi gwybod am ddigwyddiadau diogelwch data sy'n torri 
dyletswydd statudol y Cyngor i ddiogelu data personol.   
  
Felly, mae'r Cyngor wedi sefydlu Methodoleg Digwyddiad Diogelwch Data ar gyfer 
nodi, ymchwilio a rhoi gwybod am ddigwyddiadau diogelwch data. Cedwir cofnod  
corfforaethol ac yn y gwasanaethau hefyd. Yn ogystal, mae'r Cyngor wedi datblygu 
teclyn i asesu difrifoldeb digwyddiadau diogelwch data. Mae'r teclyn yn galluogi'r 
UBRG i asesu, mewn 3 cham, ddifrifoldeb digwyddiad diogelwch data trwy bwysoli  
ffactorau penodol sy'n ymwneud â maint a sensitifrwydd digwyddiadau unigol. Rhoddir 
sgôr Lefel 0, Lefel 1, neu Lefel 2.  

  
Lefel 0 yw digwyddiadau ‘trwch blewyn’.  
Mae Lefel 1 yn cadarnhau y bu digwyddiad diogelwch data ond nad oes angen rhoi 
gwybod i Swyddfa’r Comisiynydd Gwybodaeth na rheoleiddwyr eraill. 
Mae Lefel 2 yn cadarnhau y bu digwyddiad diogelwch data y mae'n rhaid rhoi 
gwybod amdano i Swyddfa’r Comisiynydd Gwybodaeth a rheoleiddwyr eraill (fel sy'n 
briodol). 

  
Nid yw'n glir eto a fydd angen diwygio methodoleg y Cyngor i raddau helaeth er mwyn  
cydymffurfio â'r GDPR.  
  
Mae nifer yr achosion a gofnodwyd gan y Cyngor ar gael yn Atodiad A.  Mae'n amlwg 
bod nifer y digwyddiadau Lefel 0 - Lefel 1 wedi codi'n sylweddol (o 6 yn yr adroddiad 
blaenorol). Mae cyfran sylweddol o'r digwyddiadau yn ymwneud ag anfon  gwybodaeth 
trwy e-bost . 
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Mae'r UBRG o'r farn fod y cynnydd yn y digwyddiadau <Lefel 1 y cafwyd gwybod 
amdanynt wedi digwydd oherwydd ymwybyddiaeth uwch a chalonogol o'r angen i roi 
gwybod am ddigwyddiadau diogelwch data, yn hytrach nag am fod y sefyllfa  
diogelwch data wedi gwaethygu. 
  
  

5.9 Gwaith Archwilio 

  
Mae gan Wasanaeth Archwilio Mewnol y Cyngor raglen waith flynyddol sy'n cynnwys 
elfennau LlG. Mae'r Bwrdd yn gweithio'n agos gyda'r Gwasanaeth Archwilio Mewnol i 
ddarparu sicrwydd penodol ar faterion LlG, megis profi a chydymffurfio â pholisïau 
allweddol; yn arbennig y Polisi Desg Glir. 
  
Bydd y Gwasanaeth Archwilio Mewnol yn cynnal archwiliad o barodrwydd y Cyngor 
am GDPR yn ystod mis Hydref – Rhagfyr 2017. 
  

  
5.10 Dangosyddion Perfformiad Allweddol (DPA) LlG 

  
Mae'r Cyngor yn monitro DPA penodol yn y maes LlG; rhai bob mis ac eraill bob 
chwarter. Mae hefyd yn cyhoeddi ei ddata mynediad at wybodaeth ar ei wefan bob 
chwarter. 
  
Mae gwybodaeth am nifer y cwynion dan Ddeddf Rhyddid Gwybodaeth 2000 yr 
ymchwiliwyd iddynt gan y Comisiynydd Gwybodaeth i’w gweld yn Atodiad B. (16/17) 
Yn ogystal, mae’r Cyngor yn cynnal, ar gais achwynwyr, Adolygiadau Mewnol o'i 
ymatebion o dan y Ddeddf Rhyddid Gwybodaeth; mae’r wybodaeth hon hefyd i’w 
gweld yn Atodiad B. 
  
Mae'r Cyngor hefyd yn ymchwilio i gwynion a wneir ynghylch materion diogelu data; 
mae rhagor o wybodaeth i’w gweld yn Atodiad C. (16/17) 
  
  
Mae hawl unigolion i weld gwybodaeth a gedwir amdanynt, sef hawl sylfaenol o dan 
Ddeddf Diogelu Data 1998, yn elfen bwysig o’r maes LlG. Mae Ceisiadau am 
Fynediad i Wybodaeth gan Wrthrychau Data yn aml yn gymhleth ac yn draul ar  
adnoddau. Darperir gwybodaeth am nifer y ceisiadau o’r fath a chydymffurfiaeth y 
Cyngor yn Atodiad D (16/17). Mae'r mwyafrif o’r ceisiadau hyn yn cael eu gwneud i’r 
Adran Gwasanaethau Cymdeithasol ac maent yn gymhleth i'w prosesu. 
  
Bydd y Bwrdd yn dylunio dangosyddion perfformiad newydd (maent eisoes ar ffurf 
ddrafft) yn barod ar gyfer gweithredu’r GDPR ym mis Mai 2018. 
  

  
 
 

http://www.anglesey.gov.uk/council-and-democracy/data-protection-and-foi/council-access-to-information-statistics/
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6.                Goruchwyliaeth Reoleiddiol 
  

Mae nifer o reoleiddwyr yn goruchwylio agweddau ar Lywodraethu Gwybodaeth, sy'n 
adlewyrchu'r ddeddfwriaeth a'r codau ymarfer sy'n ymwneud â'r mater.  Mae'n ofynnol 
i'r Cyngor adrodd yn rheolaidd i'r rheoleiddwyr ar nifer o faterion a, lle bo angen 
gwneud hynny, ar sail ad hoc , mewn perthynas â rhai materion. 
  
Mae'n amlwg bod rheoleiddwyr yn rhoi adborth pwysig i'r Cyngor ar ei gydymffurfiaeth 
â gofynion statudol, sydd yn ei dro yn sail ar gyfer gwerthusiad yr UBRG  o drefniadau 
LlG.   

  
6.1 Y Comisiynydd Gwybodaeth 

  
Y Comisiynydd Gwybodaeth sy'n gyfrifol am orfodi a hyrwyddo cydymffurfiaeth â 
Deddf Diogelu Data 1998 (DDD) a Deddf Rhyddid Gwybodaeth 2000.  Mae Adran 51 
(7) o'r DPA yn cynnwys darpariaeth sy'n rhoi grym i'r Comisiynydd Gwybodaeth asesu 
sut mae sefydliadau’n prosesu data personol yn erbyn y safonau 'arfer da ' cyfredol . 
  
  
Ar 1 Hydref 2015, cyhoeddodd Swyddfa’r Comisiynydd Gwybodaeth (SCG) Rybudd   
Gorfodaeth o dan Ddeddf Diogelu Data 1998. Casglodd y Comisiynydd fod y Cyngor 
wedi torri'r Seithfed Egwyddor Diogelu Data trwy fethu â: 'chymryd mesurau diogelwch 
priodol yn erbyn prosesu data personol heb awdurdod neu’n anghyfreithlon ac yn 
erbyn colli neu ddinistrio neu ddifrodi data personol yn ddamweiniol'. Mae'r materion a 
amlygwyd yn naw argymhelliad y Rhybudd Gorfodaeth yn destun Cynllun Gweithredu 
a luniwyd gan y Bwrdd ac sy’n cael ei weithredu gan is-grŵp ohono. Bu’n rhaid ail-
flaenoriaethu gwaith ac adnoddau i sicrhau y cwblheir gweithgareddau a fyddai’n rhoi’r 
amddiffyniad gorau i’r Cyngor pe bai achos diogelwch data arall yn digwydd y byddai’n 
rhaid i’r Cyngor roi gwybod amdano.  
  
Roedd y Cynllun Gweithredu ar gyfer y Rhybudd Gorfodaeth yn cynnwys 41 o gamau 
gweithredu yr oedd eu hangen i weithredu'r naw argymhelliad.  Mae'r Cynllun 
Gweithredu ar gyfer y Rhybudd Gorfodaeth bellach wedi'i gwblhau a chyflwynir 
crynodeb o naw pennawd y Cynllun Gweithredu hwnnw yn Atodiad E. Cyflwynir 
adroddiad cau i Uwch Dîm Arweinyddiaeth y Cyngor ym mis Medi 2017.  

  
6.2 Swyddfa’r Comisiynwyr Arwylio 

  
Mae'r Swyddfa Comisiynwyr Arwylio (SCA) yn goruchwylio gwyliadwriaeth gudd a 
ffynonellau cudd-wybodaeth ddynol gan awdurdodau cyhoeddus yn unol â Deddf yr 
Heddlu 1997 a Deddf Rheoleiddio Pwerau Ymchwilio 2000 (RIPA). Nod y drefn RIPA 
yw sicrhau bod gwyliadwriaeth yn digwydd mewn ffordd sy'n cydymffurfio â hawliau 
dynol. Cyflawnir hyn trwy system hunanawdurdodi gan uwch swyddogion sy'n gorfod 
bod yn fodlon bod y wyliadwriaeth yn angenrheidiol ac yn gymesur; rhaid i’r 
farnwriaeth gymeradwyo'r hunanawdurdodi wedyn. 
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Arolygwyd prosesau ac ymarferwyr y Cyngor gan yr SCA yn ystod Awst 2015 a 
chafwyd eu bod yn foddhaol. Canmolodd yr SCA weithdrefn y Cyngor sy'n sicrhau nad 
yw ei swyddogion awdurdodi wedi'u lleoli yn y gwasanaeth sy'n gwneud cais am 
awdurdodiad. Argymhellodd hefyd y dylid gwneud mân newidiadau i Bolisi'r Cyngor ac 
mae’r newidiadau hynny wedi eu gwneud.  
  
Yn ystod y flwyddyn ddiwethaf, mae'r Cyngor hefyd wedi datblygu proses ddrafft ar 
gyfer awdurdodi gwyliadwriaeth nad yw’n ymwneud â RIPA. Fodd bynnag, mae'r 
ymchwil a wnaed yn dangos nad oes unrhyw reswm i bryderu bod y Cyngor yn 
gwneud defnydd helaeth o gamau gwyliadwriaeth nad ydynt yn cael eu rheoleiddio 
gan RIPA. 
  
Mae crynodeb o ddefnydd y Cyngor o drefniadau RIPA yn ystod y flwyddyn i’w weld yn  
Atodiad F. 

  
6.3 Swyddfa’r Comisiynydd Camerâu Arwylio  
  

Mae Swyddfa’r Comisiynydd Camerâu Arwylio yn goruchwylio cydymffurfiaeth â'r côd 
ymarfer ar gyfer camerâu arwylio. Crëwyd swyddfa'r Comisiynydd dan Ddeddf 
Gwarchod Rhyddid 2012 er mwyn rheoleiddio camerâu goruchwylio ymhellach. 
Cwblhaodd y Cyngor becyn cymorth hunanasesiad ym mis Rhagfyr 2015. Mae'r 
Cyngor wedi dechrau proses o gynorthwyo ei ysgolion i gael sicrwydd eu bod yn 
cydymffurfio â Chod Ymarfer y Camerâu Arwylio ac i ddatblygu polisïau addas.    

  
  
7.               Casgliadau 
  

Mae'r UBRG o'r farn bod yna dystiolaeth ddogfennol sylweddol i ddangos: 
  

 bod  trefniadau'r Cyngor ar gyfer cydymffurfiaeth a materion LlG a diogelu data 
yn rhesymol effeithiol;   
  

 bod llawer o gynnydd wedi'i wneud (o sylfaen isel) i weithredu argymhellion 
gwaith archwilio'r SCG, a gweithgarwch gorfodaeth; 

  

 nid yw'r mesurau sydd eu hangen wedi'u gweithredu'n llawn eto, a lle maent yn 
cael eu gweithredu, nid ydynt eto wedi aeddfedu'n ddigonol i gyfiawnhau lefel uwch 
o sicrwydd; 

  

 er mwyn symud i lefel uwch o sicrwydd bydd angen gweithredu a rhoi prawf  
llwyddiannus ar y camau a ddisgrifir yn yr adroddiad hwn;  

  

 mae cydymffurfiaeth gyffredinol y Cyngor (mae lefelau cydymffurfiaeth yn 
amrywio o wasanaeth i wasanaeth) â rheoliadau diogelu data yn parhau i fod yn 
risg ganolig i'r Cyngor. 
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 bydd unrhyw fethiant i weithredu a chydymffurfio â'r GDPR yn risg fawr i'r 
Cyngor. 

 
 
 
 
           Atodiad A 

 
Nifer y digwyddiadau a gofnodwyd gan y Cyngor yn ystod cyfnod yr adroddiad. 
 
 

Digwyddiadau diogelwch gwybodaeth (16/17):  34 digwyddiad  
 

 
Digwyddiadau Lefel 0 – Lefel 1: 33 
 

 
Dadansoddiad: 
 
Datgelwyd mewn camgymeriad = 21 (13 
yn ymwneud ag autocomplete) 
 
Methiant technegol / gweithdrefnol = 2 
(Defnyddio cyfeiriad e-bost / argraffwr 
anghywir) 
 
Data/caledwedd coll = 2 (o ffeil a 
gollwyd / adawyd ar ôl) 
 
Collwyd wrth gael eu cludo  = 2 (Ffeiliau 
y gofynnwyd amdanynt o Gartref Gofal 
heb gyrraedd / Dogfennau wedi’u colli) 
 
Gwaredu’n anniogel = dogfen wedi’i rhoi 
yn y lle anghywir  
 
Arall = 5 

Digwyddiadau Lefel 2: 1 
 

 

Digwyddiadau yr adroddwyd amdanynt i’r 
SCG: 1 
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 Atodiad B 
 

Nifer yr Adolygiadau Mewnol dan y Ddeddf Rhyddid Gwybodaeth a wnaed a nifer y 
cwynion i’r SCG a broseswyd gan y Cyngor yn ystod y cyfnod. 

 
 

Ceisiadau am Adolygiad Mewnol dan y Ddeddf Rhyddid Gwybodaeth 
(16/17) 
 

 
Y Cyngor wedi derbyn 12 cais am Adolygiad Mewnol. 
 

 
 
 

Apeliadau i’r SCG dan y Ddeddf Rhyddid Gwybodaeth ( 2016 / 2017 ) 

 
Cyflwynwyd 6 o apeliadau i’r SCG yn ystod y cyfnod hwn.  
 

Fe wnaeth 6 apêl gadarnhau penderfyniad gwreiddiol y Cyngor. 

 
Nodyn: 

 
Os yw’r bobl sydd wedi gwneud cais yn anfodlon gyda’r ymateb gwreiddiol gallant wneud 
cais am Adolygiad Mewnol (apêl) ac mae’n rhaid i hwn gael ei gynnal gan Rheolwr 
Llywodraethu Gwybodaeth Gorfforaethol y Cyngor. 

 
Os yw’r Adolygiad Mewnol yn cadarnhau’r ymateb gwreiddiol gall y person fynd â’r mater 
at y SCG a fydd yn asesu p’un a ddylid ymchwilio ai peidio.  
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Atodiad C 

 
Gwybodaeth am nifer y cwynion diogelu data a wnaed i’r Cyngor gan unigolion 
ynglŷn â’r modd y mae wedi prosesu eu gwybodaeth bersonol. 
 
 

Cwynion dan y Ddeddf Diogelu Data i’r Cyngor (16/17) 
 

Fe wnaed 2 o gwynion dan y DdDD ac fe ymchwiliwyd iddynt hefyd: 
1 gŵyn heb ei chadarnhau. 
Cafodd 1 gŵyn ei chadarnhau (cynghorwyd yr achwynydd i gyfeirio’r gŵyn 
at y SCG). 
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 Atodiad D 
 
Gwybodaeth am nifer y Ceisiadau Mynediad i Wybodaeth am Berson a 
chydymffurfiaeth y Cyngor yn ystod y cyfnod. 

 
 

Ceisiadau Mynediad i Wybodaeth gan Berson a Chydymffurfiaeth (16/17) 
 

 
Derbyniwyd 29 o geisiadau.  
 

45% o’r ymatebion o fewn y terfyn amser 40 diwrnod. 
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 Atodiad E 
 

Crynodeb o gydymffurfiaeth y Cyngor gyda naw phennawd y Cynllun Gweithredu yn 
Hysbysiad Cydymffurfiaeth y SCG. 
 

Camau Gweithredu yn Hysbysiad 

Cydymffurfiaeth y SCG 

Statws Statws CAG: 

Gwyrdd = cwblhawyd; 

Ambr= ar y gweill; 

Coch = ar ei hôl hi 

1. Mae DPA a mesurau diogelu data yn 

cael eu monitro ac fe weithredir arnynt 

(gan gynnwys nifer a natur y 

digwyddiadau diogelwch gwybodaeth) 

DPA diogelu data nawr mewn lle ac yn cael eu 

hadrodd. 

 

2. Mae rhaglen hyfforddiant orfodol ar 

ddiogelu data ar gyfer yr holl staff 

(gan gynnwys staff newydd sbon) a 

hyfforddiant gloywi ar sail flynyddol 

Mae yna raglen hyfforddiant orfodol ar ddiogelu data 

mewn lle ac mae’r Cyngor wrthi’n datblygu pecyn e-

ddysgu. 

 

 

3. Monitro a dogfennu’n gywir y sawl 

sy’n cwblhau hyfforddiant o’r fath 

Rydym nawr yn monitro ac yn dogfennu’n gywir y 

sawl sy’n cwblhau’r hyfforddiant.  

 

4. Mae’r holl staff yn darllen, yn deall 

ac yn cydymffurfio â pholisïau (gan 

gynnwys y Polisi Rheoli Cofnodion) 

Fe wnaeth y Cyngor gynnal proses arwyddo faniwal i 

ddarparu sicrwydd. Rydym nawr yn gweithredu ac yn 

monitro system derbyn polisïau. 

 

5. Mae gwybodaeth yn cael ei chopïo 

a’i chadw ar weinydd allanol yn 

ddyddiol 

Mae hyn wedi’i gwblhau bellach.  

6. Profi gwybodaeth sydd wedi cael ei 

chopïo a’i chadw o dro i dro i sicrhau 

nad yw wedi diraddio a bod modd 

adfer y wybodaeth 

Mae hyn wedi’i gwblhau bellach.  

7. Caiff hawliau mynediad ffisegol eu 

diddymu ar unwaith pan fo staff yn 

gadael a chânt eu hadolygu o dro i dro 

i sicrhau bod mesurau rheoli priodol 

ar waith. 

Mae’r mater hawliau mynediad yn cael ei ystyried fel 

rhan o drefn ailwampio busnes y broses staff sy’n 

cychwyn a gadael, ac mae hyn yn cael ei wneud i roi 

sicrwydd yn y maes hwn. (Gweithredu Northgate) 

 

8. Rhoi sylw i’r diffyg lle storio digonol 

ar gyfer cofnodion papur. 

Mae’r problemau yn y ddau safle wedi cael eu 

datrys. 

 

9. Monitro’n gyson ac yn rheolaidd i 

orfodi’r polisi desg glir. 

Roedd hwn yn cael ei fonitro trwy ddangosydd 

perfformiad ond mae nawr yn cael ei fonitro trwy’r 

Porth Polisi/Perchnogion Asedau Gwybodaeth. 
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Atodiad F 
 
Crynodeb o ddefnydd y Cyngor o’r Ddeddf Rheoleiddio Pwerau Ymchwilio 2000 yn 
ystod y cyfnod. 
 

Deddf Rheoleiddio Pwerau Ymchwilio 
i.  Faint o awdurdodiadau Gwyliadwriaeth Gyfeiriedig a 

ganiatawyd?  
 

Dim 

ii.  Faint o awdurdodiadau Gwyliadwriaeth Gyfeiriedig sydd dal 
mewn bodolaeth?  
 

Dim 

iii.  Faint o awdurdodiadau a gyflwynwyd i lys ynadon? Dim 
 

iv.  Faint o awdurdodiadau a gafodd eu gwrthod gan lys ynadon?  
 

Dim 

v.  Faint o awdurdodiadau Ymyrryd mewn Eiddo a ganiatawyd? 
 

Dim 

vi.  Faint o awdurdodiadau Gwyliadwriaeth Ymwthiol a 
ganiatawyd?  
 

Dim 

vii.  Faint o awdurdodiadau CHIS oedd mewn bodolaeth ar 1 
Ebrill 2016? 

Dim 
 

viii.  Faint o awdurdodiadau CHIS newydd sydd wedi eu caniatáu? Dim 
 

ix.  Faint o awdurdodiadau CHIS a gafodd eu canslo?  
 

Dim 

x.  Faint o awdurdodiadau CHIS sydd dal mewn bodolaeth ar 31 
Mawrth 2017? 
 

Dim 

xi.  Faint o awdurdodiadau yn defnyddio pwerau Amgryptio a49 
a ganiatawyd?  
 

Dim 

xii.  Sawl gwaith y defnyddiwyd darpariaethau argyfwng, gan 
gynnwys y math o awdurdodiad? 
 

Dim 
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